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PORADNIK DLA SPRZEDAWCY

Jak chronié¢ swoja firme przed oszustwami?

Mimo stosowania nowoczesnej technologii 3-D Secure, ograniczajacej dziatalno$¢ oszukanczg z uzyciem
skradzionych kart, wcigz nalezy zachowa¢ nalezyta czujnos¢ podczas sprzedazy online.

Uwierzytelnienie 3-D Secure to protokét zabezpieczen, polegajgcy na wprowadzeniu przez posiadacza karty
dodatkowego hasta’/kodu SMS, potwierdzajacego wykonanie ptatnosci przez jej prawowitego posiadacza.

Europejski Urzad Nadzoru Bankowego oraz Komisja Nadzoru Bankowego w Polsce rekomendujg
stosowanie uwierzytelnienia 3-D Secure przez Banki i akceptantéw. Powszechne stosowanie dodatkowej metody
autoryzacji posiadacza karty, pozwala znaczaco zwiekszy¢ bezpieczenstwo zaréwno kupujgcego, jak
i sprzedajacego online. Nalezy jednak pamieta¢, iz internetowa sprzedaz nie jest ograniczona do krajéw Unii
Europejskiej, a co za tym idzie, sprzedawca powinien uwaznie weryfikowa¢ dane przekazane w zamowieniu przez
kupujacego.

Istnieje kilka krokdéw, ktére mozna podjg¢, aby zminimalizowa¢ ryzyko i nim zarzadza¢ w sprzedazy
internetowe;j.

Sprzedawca powinien:
e obserwowac nietypowe zaméwienia drogich towardéw bez jakiegokolwiek kontaktu ze sprzedawca,
e uwazac na klientéw z gory uprzedzajacych o problemach z kartg i ewentualnym powielaniu zaméwien,
e  by¢ nieufnym wobec klientéw proszacych o rozbicie ptatnosci na kilka kart,

e uwaza¢ na zamawiajgcych natarczywie proszacych o numer przesytki lub kuriera, nalegajgcych na
niezwtoczng wysytke bez wzgledu na koszty,

e przemyslec realizacje zaméwienia do innych krajéw, zwréci¢ szczegblng uwage na adres dostawy - dane
odbiorcy inne niz podane podczas ptatnosci,

e by¢ czujnym, gdy zamowienia optacone sg kartami zagranicznymi (np. USA) z dostawg do innego kraju,

e uwazac¢ na dostawy do paczkomatéw i skrzynek pocztowych, pozwalajgcych zachowac¢ anonimowos¢
kupujacego,

e zachowac ostroznos¢ wobec kupujacych uzywajgcych réznych kart przy korzystaniu z jednego adresu
IP, zamowienia optacane sg wieloma réznymi kartami, ale wysytane pod jeden wspélny adres dostawy.

Wystapienie ktéregos z powyzszych elementdw nie oznacza, ze zamowienie optacono kartg skradziong, ale
obecnos¢ kilku wylistowanych punktéw, powinno wzbudzi¢ czujnos¢ Sprzedawcy.

Jesli Sprzedawca ma watpliwosci, zawsze moze skontaktowac sie z Biurem Obstugi Klienta Dotpay,
ktére potwierdzi, czy wskazana ptatnos¢ byta uwierzytelniona ustuga 3-D Secure przez prawowitego
posiadacza karty, a naleznosci za sprzedany towar sa objete bezpieczefnistwem otrzymania zaptaty.
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